
(Junior) Cyber Defense Consultant (m/w/d) 
CyStrat Services GmbH 
Homeoffice 
Gehaltsrange: 42.000 € – 51.000 € pro Jahr 
Art der Stelle: Vollzeit 

Vollständige Stellenbeschreibung 

“Cyber Security from Germany for the World” ist unser Motto. Seit 2021 sind wir auf die 
Erkennung, Analyse und Abwehr von Cyberangriffen spezialisiert. Wir sind immer auf der 
Suche nach hochmotivierten Kollegen als Verstärkung für unser Team! Als 

Junior Cyber Defense Consultant (m/w/d) 

begleitest du unsere Kunden bei der Konzeption, dem Design, der Implementierung und 
dem Betrieb von Security Information & Event Management (SIEM) Lösungen sowie viele 
weitere interessante Themen von der guten Seite der Cybermacht. Konkret umfasst dein 
Verantwortungsbereich unter anderem: 

• Mitarbeit in IT Security Projekten. 
• Entwicklung, Implementierung und Optimierung von SIEM-Detektionsregeln 

(Use-Cases). 
• Anschluss von Eventquellen an das SIEM inklusive der Entwicklung von Parsern. 
• Erkennung, Analyse und Bewertung von Cyber-Angriffen und Compliance-

Verstößen. 
• Schwachstellen Management bei unseren Kunden. 
• Endpoint Detection & Response: Management, Implementierung und Analyse. 
• Threat Intelligence Informationen sammeln, bewerten und bereitstellen. 
• Je nach Qualifikation auch weitere spannende Themengebiete (Incident 

Response, IT-Forensik, Malware Analyse etc.) 
Das solltest du mitbringen: 

• Bachelorabschluss in einem Informatik Studiengang oder abgeschlossene 
Ausbildung (Fachinformatiker Anwendungsentwicklung / Systemintegration) 

• Kenntnisse in den Bereichen IT Security, IT Operations, IP Networks und gängigen 
Betriebssystemen (Windows, Unix, Linux) 

• Lernbereitschaft und die Motivation, sich zu einem gefragten Security-Experten 
im Bereich Cyber Defense zu entwickeln 

• Analytische Denkweise 
• Strukturierte, eigenständige Arbeitsweise 
• Übernahme von Verantwortung im Team 
• Hohe Kunden- und Serviceorientierung 
• Reisebereitschaft 
• Sehr gute Deutsch- und Englischkenntnisse in Wort und Schrift 

Das bieten wir dir: 

• Remote Working aus unserem Office in Bali* 



• mindestens 30 Tage Erholungsurlaub pro Jahr 
• Flexible Arbeitszeiten* 
• Digitale Arbeitsausstattung, modernste Laptops und Smartphones 
• Teilnahme an internationalen Firmen-Events (in der Vergangenheit: Seychellen, 

Singapore, Türkei, Ibiza, Bali, Litauen) 
• Mindestens 10 Tage Weiterbildung pro Jahr (auch SANS-Kurse bei 

entsprechendem Engagement!) 
• Standortunabhängiges Arbeiten in Europa* 
• Individuelle Firmenwagenregelung 
• Ein auf dich zugeschnittenes On-Boarding und Mentoring 
• 100% Homeoffice möglich, wenn Kundenprojekte nicht dagegen sprechen 

*in Absprache mit deinen Kollegen und Kunden 

Mögliche Arbeitszeiten: 

• 8-Stunden-Schicht 
• Bereitschaftsdienst 
• Frühschicht 
• Montag bis Freitag 
• Nachtschicht 
• Spätschicht 
• Tagschicht 
• Wochenendarbeit möglich 

Leistungen: 

• Betriebliche Altersvorsorge 
• Betriebliche Weiterbildung 
• Empfehlungsprogramm 
• Firmenevents 
• Firmenhandy 
• Firmenwagen 
• Flexible Arbeitszeiten 
• Gleitzeit 
• Homeoffice-Möglichkeit 
• Mentoring-Programm für Mitarbeiter 
• Mitarbeiter-Rabatt 
• Umzugskostenzuschuss 
• Zusätzliche Urlaubstage 

Sonderzahlung: 

• Überstundenzuschläge 
• Zusatzzahlungen 

Ausbildung: 

• Lehre/Ausbildung/Studium/Quereinsteiger 

Berufserfahrung: 

• Cyber Security: 1 Jahr (Wünschenswert) 



• SIEM: 1 Jahr (Wünschenswert) 
• IT Operation: 1 Jahr (Wünschenswert) 
• Security Analyse: 1 Jahr (Wünschenswert) 

Sprache: 

• Englisch (Wünschenswert) 

• Deutsch (Erforderlich) 

Reisebereitschaft: 

• 75 % (Wünschenswert) 

Arbeitsort: Homeoffice 

Voraussichtliches Einstiegsdatum: 01.05.2025 

 


